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PROCESSO DE GERENCIAMENTO DE RISCOS

A Coordenadoria de Seguranca da Informacdo da Diretoria de Gestdo de Tecnologia da
Informagdo — DGTI, em conformidade com a Norma Complementar n2 04, da Instrucdo
Normativa n? 01 do Gabinete de Seguranca Institucional da Presidéncia da Republica — GSIPR
de 15/02/2013, institui o seguinte processo de gerenciamento de riscos:

CAPITULO | — OBJETIVOS E ESCOPO

Art 12, Este documento estabelece as diretrizes para o processo de Gestdo de Riscos de
Seguranca da Informacdo e Comunica¢cdes — GRSIC na Universidade Federal de Lavras — UFLA,
em conformidade com o Art. 72 da Politica de Seguranca da Informacdo e Comunicagdes —
PSIC/UFLA, visando manter os riscos em niveis aceitaveis.

Art 22. O processo de GRSIC deve estar alinhado aos planos estratégicos institucionais da
UFLA, buscando identificar as necessidades da instituicdo em relacdo aos requisitos de
seguranca da informacdo e comunicacdes, bem como estabelecer um Sistema de Gestdo de
Seguranca da Informagao — SGSI eficaz e alinhado com as melhores praticas de seguranca e a
Norma ABNT NBR ISO/IEC 27005.

Art 32. O processo de GRSIC esta limitado ao escopo das a¢Oes de Seguranga da Informacgado e
Comunicacgles e tais agdes compreendem apenas as medidas de protecdo dos ativos de
informacao, conforme definido neste documento.

Art 42, Para fins da execucdo do processo de GRSIC/UFLA aplicam-se os seguintes conceitos:

l. Ativo de Informacdo — qualquer recurso que faca parte dos sistemas de informacdo e
meios para geracao de documentos que tenham valor para a UFLA;

Il.  Ativo de Sistema — patriménio composto por todos os dados e informacgdes geradas e
manipuladas durante a execugao de sistemas e processos da UFLA,

lll. Ativo de Processamento — patrimonio composto por todos os elementos de
hardware, software, servico, infraestrutura ou instalagdes fisicas necessarios para a
execucao de sistemas e processos da UFLA, tanto aqueles produzidos internamente
guanto os adquiridos pela universidade;

IV. Controle de Acesso — restricGes ao acesso as informagdes de um sistema exercido
pela geréncia de Segurancga da Informacdo da UFLA,

V. Custddia — consiste na responsabilidade de se guardar um ativo para terceiros sem,
contudo, permitir automaticamente o acesso ao ativo ou o direito de conceder
acesso a outros;
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Direito de Acesso — privilégio associado a um cargo, pessoa ou processo para ter
acesso a um ativo;

Ferramentas — conjunto de equipamentos, programas, procedimentos, normas e
demais recursos por meio dos quais se aplica a Politica de Seguranga da Informacao
da UFLA;

Incidente de Seguranca — qualquer evento ou ocorréncia que promova uma ou mais
acdes que comprometa, ou que seja uma ameaca a integridade, autenticidade ou
disponibilidade de qualquer ativo da UFLA;

Protecdo dos Ativos — processo pelo qual os ativos devem receber classificacdo
quanto ao grau de sensibilidade, sendo que o meio de registro de um ativo de
informacao deve receber a mesma classificacdo de protecdo dada ao ativo que o
contém;

Ameaca — conjunto de fatores externos ou causa potencial de um incidente
indesejado, que pode resultar em dano para um sistema ou organizacao;

Analise de riscos — uso sistematico de informacdes para identificar fontes e estimar o
risco;

Andlise/avaliacdo de riscos — processo completo de andlise e avaliagcdo de riscos;
Avaliacdo de riscos — processo de comparar o risco estimado com critérios de risco
predefinidos para determinar a importancia do risco;

Comunicacao do risco — troca ou compartilhamento de informacdao sobre o risco
entre o tomador de decisdo e outras partes interessadas;

Estimativa de riscos — processo utilizado para atribuir valores a probabilidade e
consequéncias de um risco;

Evitar risco — uma forma de tratamento de risco na qual a alta administracdo decide
nao realizar a atividade, a fim de n3o se envolver ou agir de forma a se retirar de uma
situacao de risco;

Gestdo de Riscos de Seguranca da Informacdo e Comunica¢bes — conjunto de
processos que permitem identificar e implementar as medidas de protecdo
necessdrias para minimizar ou eliminar os riscos a que estdo sujeitos os seus ativos
de informacado, e equilibra-los com os custos operacionais e financeiros envolvidos;
Identificacdo de riscos — processo para localizar, lista r e caracterizar elementos do
risco;

Reduzir risco — uma forma de tratamento de risco na qual a alta administracdo decide
realizar a atividade, adotando agdes para reduzir a probabilidade, as consequéncias
negativas, ou ambas, associadas a um risco;

Reter risco — uma forma de tratamento de risco na qual a alta administracao decide
realizar a atividade, assumindo as responsabilidades caso ocorra o risco identificado;
Riscos de Seguranca da Informacdo e Comunicagbes — potencial associado a
exploragdo de uma o u mais vulnerabilidades de um ativo de informagdao ou de um
conjunto de tais ativos, por parte de uma ou mais ameacgas, com impacto negativo no
negocio da organizacdo;

Transferir risco — uma forma de tratamento de risco na qual a alta administragao
decide realizar a atividade, compartilhando com outra entidade o 6nus associado a
um risco;
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XXIll. Tratamento dos riscos — processo e implementacdo de agdes de seguranga da
informacgdo e comunicag¢des para evitar, reduzir, reter ou transferir um risco;

XXIV.Vulnerabilidade — conjunto de fatores internos ou causa potencial de um incidente
indesejado, que podem resultar em risco para um sistema ou organiza¢do, os quais
podem ser evitados por uma agao interna de seguranca da informacao.

XXV. Responsabilidade — obrigacGes e deveres da pessoa que ocupa determinada funcao
em relacdo ao acervo de informacdes.

CAPITULO Il - PROCESSO DE GESTAO DE RISCOS DE SEGURANGA DA INFORMAGAO E
COMUNICAGOES

Art 52. O processo de GRSIC deverd considerar, prioritariamente, os objetivos estratégicos, os
processos, os requisitos legais, a PSIC/UFLA e a estrutura da UFLA.

Art 62. O processo de GRSIC estd alinhado ao modelo denominado PDCA (Plan-Do-Check-Act),
conforme definido na Norma Complementar n2 02/GSIPR, publicada no Diario Oficial da Unido
n2 199, Secdol, de 14 de outubro de 2008, de modo a fomentar a sua melhoria continua,
estabelecido pelo Anexo A da Norma Complementar n2 04/GSIPR.

Art 72. O processo de GRSIC é composto pelas seguintes etapas:

I. Defini¢des Preliminares / Escopo — deve-se realizar uma andlise do 6rgdo, segmento,
processo, sistema, recurso, ativo de informag¢do ou da instituicdo como um todo,
visando estruturar o processo de gestdo de riscos de seguranca da informacdo e
comunicac¢Oes, sendo consideradas as caracteristicas do drgdo ou entidade e as
restricGes a que estdo sujeitas, a fim de delimitar o ambito de atuacao;

Il. Analise/avaliagdo dos riscos — deve-se realizar o inventario e mapeamento dos ativos
de informacgdo, com o intuito de identificar os riscos, considerando as ameacas e as
vulnerabilidades associadas aos ativos de informagdo para, em seguida, serem
estimados os niveis de riscos de modo que eles sejam avaliados e priorizados;

Ill. Plano de Tratamento dos Riscos — determinar as formas de tratamento dos riscos,
considerando as opgbes de reduzir, evitar, transferir ou reter o risco, considerando a
analise custo/beneficio, as restricdes organizacionais, técnicas e estruturais, os
requisitos legais e politicas existentes, estabelecendo ac¢bes de Seguranca da
Informacdo e Comunica¢des — SIC, responsdveis, prioridades e prazos de execucdo
necessarios a sua implantacao;

IV. Aceitacdo do Risco — deve-se verificar os resultados obtidos pelo processo de
executado, considerando o plano de tratamento, realizando seu aceite ou submetendo
os ativos de informacdo a uma nova avaliagdo de riscos;

V. Implementacdo do Plano de Tratamento dos Riscos - executar as a¢des de Seguranca
da Informac¢do e Comunica¢des — SIC incluidas no Plano de Tratamento dos Riscos
aprovado.
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VI. Monitoracdo e anadlise critica - detectar possiveis falhas nos resultados, monitorar os
riscos, as acoes de SIC e verificar a eficacia do processo de GRSIC, a fim de manté-lo
alinhado as diretrizes gerais estabelecidas e as necessidades da instituicdo e a
mudancas no ambiente e nos fatores de riscos na qual a organizacdo esta sujeita;

VII. Melhoria do Processo de GRSIC — executar as ac¢des corretivas ou preventivas
aprovadas e assegurar a implantacdao das melhorias, a fim de atingir os objetivos
tracados.

Art 82. O Sistema de Gestao de Seguranca da Informagdo e Comunica¢des e a Gestao de
Continuidade de Negdcios deverdao ser baseados em informagdes geradas pelo processo de
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Processo de Gestdo de Riscos de Seguranca da Informag¢dao e Comunicagdes - GRSIC
CAPITULO IIl - RESPONSABILIDADES

Art 92. A Coordenadoria de Seguranca da Informagado da DGTI, no ambito de suas atribuigcGes,
€ responsavel pela coordenacdo de Gestdo de Riscos de Seguranca da Informacdo e
Comunicacg6es, com anuéncia do Comité de Seguranca da Informacdo e Comunicagdes - CSIC.

Art 102 A Coordenadoria de Seguranca da Informacao da DGTI devera submeter os resultados
obtidos pelo processo de GRSIC ao CSIC, que baseado nessas informacdes, devera elaborar e
submeter para aprovagao do Conselho Universitario — CUNI o plano de Gerenciamento de
Incidentes e da A¢do e Resposta a Incidentes, bem como, o Plano de Continuidade de Negdcio
da UFLA.

Lavras, 29 de agosto de 2014.
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