MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DE LAVRAS
COMITE INTERNO DE GOVERNANCA

RESOLUGCAO NORMATIVA CIGOV 3, DE 7 DE NOVEMBRO DE 2022.

Dispde sobre o inventdrio de ativos de
tecnologia da informacdo e uso aceitavel de
recursos computacionais em estagdes de
trabalho da Universidade Federal de Lavras
(UFLA).

O COMITE INTERNO DE GOVERNANCA DA UNIVERSIDADE FEDERAL DE LAVRAS,
no uso de suas atribuicdes legais e regimentais, tendo em vista o deliberado na reunido do dia 7
de novembro de 2022, resolve:

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 12 Esta Resolucdo Normativa aplica-se a todo ativo de Tecnologia da
Informacdo (TI) da UFLA e tem o objetivo de dispor sobre responsabilidades do usudrio quanto
ao uso de recursos computacionais no ambito da Instituicdo.

Art. 22 Para os fins desta Resolucdo Normativa, considera-se:

I- acesso remoto: atividade de suporte onde o representante da area de Tl se
conecta a um computador remoto através da rede Institucional, para assim atuar diretamente
sobre o respectivo ativo de Tl, independente da distancia fisica entre ambos;

II- area de TI: servidores e funcionarios terceirizados com conhecimento de Tl e
gue possuem vinculo com a Diretoria de Gestdo de Tecnologia da Informacéo;

Ill- ativo de TI: estacdo de trabalho, computador portatil ou outro dispositivo
computacional registrado como bem da UFLA;



IV- BIOS: software responsavel pela inicializagdo do sistema operacional dos
ativos de Tl;

V- central de servigos: sistema de suporte ou setor responsavel por receber as
requisicoes e registros de incidentes referentes aos servicos de Tl da Instituicao;

VI- comunidade universitaria: pessoas que possuem vinculo com a UFLA,
conforme regimento geral da Instituicdo;

VIl- controle de dominio: servico para autenticacdo segura nos ativos de Tl e que
usa as contas de usudrio Institucional, fornecendo mais confiabilidade, seguranca e
desempenho do que as contas de usuarios locais, criadas no prdéprio ativo de TI;

VIlIl- laboratdrio de informatica: espaco equipado com computadores destinado
as atividades de ensino, pesquisa e desenvolvimento de trabalhos de discentes;

IX- mudanca: qualquer alteracao fisica ou légica em um ativo de TI;

X- inventario: declaracdo sobre a infraestrutura computacional da Instituicdo, na
qual constam os diferentes ativos de Tl e as informacdes criticas destes recursos, tais como
licencas e atualizacdo das aplicacbes, nimero de série, datas de garantia, processador,
memdria, tamanho do espaco de armazenamento, softwares instalados, versdo do sistema
operacional e identificador do dispositivo;

Xl- recurso computacional: funcionalidade ou um componente estrutural de um
ativode Tl, e

Xll- usudrio: pessoa da comunidade universitaria que possui autorizacdao para
acessar algum ativo de Tl da UFLA.

CAPITULO I
DO USO DE ATIVOS DE TECNOLOGIA DA INFORMACAO

Art. 32 S3o deveres dos usuarios quanto ao uso dos recursos computacionais
Institucionais:

I- proteger os ativos de Tl de acesso e mudancas de configuracdao nao autorizadas
pela area de TI;

II- registrar, na central de servicos da drea de Tl, a ocorréncia de qualquer
anomalia ou comportamento inesperado com o ativo de Tl;

lll- registrar, na central de servicos da area de TI, demanda referente a
necessidade de modificacdo na configuracao fisica ou légica dos ativos;

IV- desligar os ativos de Tl corretamente ao final do expediente, ou apds o uso,
seguindo as recomendac¢bes de encerramento do sistema operacional;

V- utilizar os ativos de Tl somente para atender os fins institucionais para os quais
eles se destinam;

VI- quando possivel, utilizar equipamentos de estabilizacdo e protecdo contra
picos de tensdo ao ligar os ativos de Tl a rede elétrica, tais como filtros de linha, estabilizadores
e no-breaks;

VII- colaborar ativamente para a solucdo de problemas em servicos de Tl e na
melhoria de processos de seguranca da informacao;



VIII- guardar os ativos de Tl da UFLA em local seguro, onde o responsavel pelo
ativo possa garantir que nao sera acessado ou modificado sem autorizagao; e

IX- manter cdpia de segurancga das informagdes institucionais mantidas nos ativos
de Tl da UFLA.

Art. 42 E vedado aos usudrios dos ativos de Tl da UFLA:

I- dificultar ou impedir a area de Tl de instalar softwares necessarios para realizar
o inventario, o controle de dominio, a protecdo contra softwares maliciosos e 0 acesso remoto;

II- remover softwares necessarios para realizar o inventdrio, o controle de
dominio, a protegao contra softwares maliciosos e o acesso remoto;

llI- abrir o gabinete de estacdo de trabalho ou dispositivo portatil para qualquer
tipo de reparo;

IV- alterar as configuracdes de software, rede, sistema operacional ou de BIOS;

V- autorizar o uso de ativo de Tl Institucional por pessoa sem vinculo ativo com a
UFLA, conforme regimento geral da Instituicdo, exceto quando tal uso for necessario para
realizar uma atividade de interesse institucional;

VI- danificar identificadores de patrimonio ou identificadores da licenca de
software;

VII- divulgar informacgdes de configuracdo de ativos de Tl que podem ocasionar no
comprometimento da seguranca da informac¢ao ou desempenho dos ativos de Tl da Instituicdo;

VIll- armazenar arquivos de midias com conteudo pessoal ou particular que nao
sao requisitos explicitos para operar processos institucionais;

IX- baixar ou armazenar filmes, jogos ou outras midias de entretenimento sem
um objetivo institucional explicito; e

X- baixar ou armazenar material que viole propriedade intelectual, bem como
software sem licenga oficial.

Art. 52 O uso de ativos de Tl pessoal na infraestrutura de rede cabeada da UFLA
deve ser avaliado pela area de Tl correlata.

§ 12 O uso de equipamento de rede pessoal na infraestrutura de rede cabeada da
UFLA, tais como, roteadores, switch e repetidores de sinal devem ser autorizados e gerenciados
pela drea de Tl e serdo permitidos somente quando a Instituicdo ndo dispuser de equipamento
para provimento do respectivo servico de conectividade no ambito da UFLA.

Art. 62 Os ativos de TI institucionais devem ser destinados exclusivamente ao
desenvolvimento de atividades académicas e administrativas, executadas pelos usudarios da
comunidade académica.



CAPITULO 1l
DA SEGURANCA DE INFORMACAO

Art. 72 Nenhum usuario pode distribuir licencas de software de propriedade
exclusiva da Instituicdo, sem autorizacdo da drea de TI.

Art. 82 A instituicdo deve priorizar o uso de controle de acesso a rede para
identificar o respectivo usudrio que conecta algum ativo de Tl na rede institucional.

Pardgrafo Unico. Na falta de acesso a rede institucional deve haver uma
possibilidade de autenticacdo local nos ativos de Tl institucionais, sendo esse acesso controlado
e restringido pela drea de TI.

Art. 92 O acesso aos ativos de Tl da Instituicdo deve estar em conformidade com
o normativo institucional para controle de acesso légico, exceto quando ndo existir controle de
autenticacdo por meio de dominio ou controle de acesso a rede baseado em porta.

§12 O acesso a Internet por meio da infraestrutura de rede da UFLA serd
habilitado somente se o usudrio autenticado no ativo de Tl for um usudrio institucional
autorizado.

§22 Somente o perfil de usudrio administrador tera acesso total para alterar
qgualquer configuracao de software no ativo de TI.

§32 O perfil de usuario administrador no ativo de Tl é de uso exclusivo da area de
Tl

Art. 10. A credencial para acesso ao ativo de Tl qualifica o usuario como
responsavel por todos os acessos realizados.

Pardgrafo Unico. A definicdo dos procedimentos de utilizacdo de credenciais de
acesso esta condicionada a normativos proprios especificados pela area de TI.

Art. 11. O usudrio deve bloquear o acesso ao ativo de Tl que lhe foi confiado
sempre que dele se ausentar.

Art. 12. A area de Tl poderd, a seu critério, monitorar e manter histérico de uso
de todos os ativos de Tl disponibilizados, para efeito de auditoria, conformidade, diagndstico de
problemas e producdo de estatisticas.

Paragrafo unico. Essas informacOes poderdo ser disponibilizadas aos dirigentes
das unidades organizacionais mediante solicitacdo formal a area de Tl, em conformidade com os
normativos de seguranca da informacao e privacidade de dados pessoais.



Art. 13. O acesso fisico e légico a ambiente restrito ao processamento de dados é
permitido somente para a equipe da area de TI.

§ 12 S3o exemplos de ambientes restritos ao processamento de dados:

I- centro de dados, ou datacenter;
II- rack com ativos de Tl; e
llI- salas de equipamentos computacionais.

§ 22 E vedado o acesso de terceiros aos ambientes restritos ao processamento de
dados sem autorizacdo prévia da drea de TI.

CAPITULO IV
DO USO DE COMPUTADORES EM AMBIENTES COMPARTILHADOS

Art. 14. A area de Tl deve estabelecer quais os niveis de acesso para cada
categoria de perfil de usudrio em laboratérios de informatica e dos computadores utilizados em
qualquer sala de aula e outros laboratérios.

§ 12 As estacOes de trabalho de uso compartilhado podem implementar algum
recurso que reverta agdes realizadas no computador por usuarios sem perfil de administrador.

§ 22 Recomenda-se que os laboratérios de informatica tenham controle climatico
gue favorecam o bom desempenho dos dispositivos computacionais.

Art. 15. Os laboratérios de informatica e dos computadores utilizados em
qualquer sala de aula e outros laboratdrios sdao de uso exclusivamente académico, além disso,
0s usuarios devem:

I- registrar na central de servicos de Tl, com pelo menos 20 dias de antecedéncia,
requisicdo para alteracao de configuracdo ou instalacdao de novas aplicagcdes no laboratdrio de
informatica e dos computadores utilizados em qualquer sala de aula e outros laboratdrios;

II- planejar e priorizar a instalacdo de softwares no intersticio dos semestres
letivos;

- utilizar a conexdo sem fio quando levar computadores portateis ou méveis nos
laboratérios de informatica e dos computadores utilizados em qualquer sala de aula e outros
laboratadrios; e

IV- responsabilizar-se pelos pertences pessoais e por copias de seguranca de seus
proprios dados e arquivos.

Art. 16. Somente servidores do quadro permanente da UFLA podem solicitar
alteracdo em ativos de Tl que compdem um laboratério de informatica e dos computadores
utilizados em qualquer sala de aula e outros laboratorios.



Art. 17. Os laboratérios de informdtica e dos computadores utilizados em
qualquer sala de aula e outros laboratoérios terdao senha para acesso de configuragdo na BIOS.

Pardgrafo Unico. Somente a drea de Tl pode fazer alteracdo de configuracdo do
SETUP nos ativos de TI.

Art. 18. Qualquer software a ser instalado nos laboratérios e dos computadores
utilizados em qualquer sala de aula estd condicionado ao tipo de licenca e a viabilidade para
instalacao.

§ 19 Deve-se priorizar a instalacdo de softwares livres e gratuitos.

§ 22 Softwares proprietarios e que demandem licengas serao instalados mediante
justificativa técnica e com o direito de uso fornecido.

Art. 19. Todo usudrio deve se responsabilizar pelos equipamentos e mobilidrios
da Instituicdo sob seu uso.

§ 12 O usudrio deve zelar pelo uso ético e legal dos ativos de Tl e software
presentes nos laboratdrios e nos computadores utilizados em qualquer sala.

§ 22 Cabos de energia, rede, video e demais periféricos presentes nos
laboratérios e nos computadores utilizados em qualquer sala ndo devem ser removidos ou
desconectados, exceto os cabos de conexdo aos projetores multimidia.

Art. 20. Todo mau funcionamento deve ser informado o mais breve possivel ao
coordenador do respectivo laboratdério e dos computadores utilizados em qualquer sala, o qual
é responsavel por formalizar a requisicao de manutencdo na central de servigos de TI.

Art. 21. E vedado a qualquer usudrio ou técnico da drea de TI:

I- violar sistemas de seguranca dos laboratérios e dos computadores utilizados
em qualquer sala, acordos de licenciamento de softwares, politicas de uso de redes e a
privacidade de outras pessoas;

lI- Ingerir alimentos no interior dos laboratérios;

Ill- praticar atividades que possam prejudicar as instalacdes fisicas do laboratdrio
de informatica e dos computadores utilizados em qualquer sala de aula e outros laboratadrios,
bem como atividades que promovam o desperdicio de recursos computacionais e energia;

IV- ocupar ou perturbar o ambiente com qualquer atividade alheia as atividades
académicas; e

V- utilizar o espaco ou recursos do laboratério e dos computadores utilizados em
gualquer sala de aula e outros laboratdrios para acdo ofensiva (ou autoria de material ofensivo)
de qualquer natureza, incluindo social, racial e religiosa.



CAPITULO V
DO INVENTARIO DE ATIVOS

Art. 22. O inventario de ativos deve considerar o controle financeiro dos bens,
capacidade de processamento e a seguranca da informacdo tratada por meio desses bens.

Art. 23. A drea de Tl deve identificar a configuracdo de todos os ativos de Tl em
condicbes de uso na Instituicdao, bem como os softwares instalados nos respectivos dispositivos.

§ 12 A drea de Tl pode estabelecer um procedimento de operacdo padrao e
automatizado para identificar as configuracées de hardware e software nos ativos de Tl.

§ 29 A documentacdo com identificacdo dos ativos deve ser atualizada pelo
menos uma vez por semestre e estar em conformidade com o inventdrio contabil.

§ 32 Para cada ativo de Tl identificado deve ser indicada uma pessoa responsavel
e a classificacdo do ativo em relacdo ao parque computacional da Institui¢do.

§ 42 A area de Tl pode especificar a responsabilidade e o nivel de acesso dos
usuarios aos ativos de Tl em fungao do tipo de vinculo mantido com a Instituicao.

§ 52 O usuario responsavel por qualquer ativo de Tl deve garantir que o
respectivo ativo esteja:

I- inventariado;
II- adequadamente classificado; e
IlI- com controle de acesso logico.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 24. Ao autor de infracdo a esta norma serdo aplicadas as sancbes cabiveis
conforme previsto no capitulo “Penalidades” da Politica de Seguranca da Informacdo e
Comunicacgdes da UFLA.

Art. 25. Ao tomar conhecimento de infracdo ao disposto nesta Resolugdo
Normativa, a DGTI deverd comunicar formalmente a autoridade competente, para que haja a
apuracdo na forma da Lei 8.112/90, sem prejuizo de eventuais responsabilizacGes civeis ou
criminais.

Art. 26. A elaboracdo e a atualizacdo deste documento sdo de responsabilidade
da area de Tl, com posterior envio para andlise e deliberacdo pelo CIGOV.



Art. 27. Os casos omissos e as duvidas surgidas na aplicacdo do disposto deverao
ser analisados pela drea de TI.

Art. 28. Esta Resolugdao Normativa entra em vigor em 12 de dezembro de 2022.
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