SERVIGO PUBLICO FEDERAL

PORTARIA N° 01 DE 01 DE FEVEREIRO DE 2019

Dispoe sobre a Politica de Criagao e Uso de Senhas da Universidade Federal de

Lavras.

O Diretor de Gestao de Tecnologia da Informacgao da
UNIVERSIDADE FEDERAL DE LAVRAS, no uso de suas atribui¢gbes legais e

regimentais, e,

Considerando Resolucédo do CUNI 054 de julho de 2011,
que dispde sobre a Politica de Seguranga da Informacdo e Comunicagdes da

Universidade Federal de Lavras;

Considerando a Portaria N° 1062, de 20 de Setembro 2019,

que trata da Politica de Gestao de Riscos da Universidade Federal de Lavras;

Considerando o Plano Diretor de Tecnologia da Informagéao

e Comunicagdes da Universidade Federal de Lavras - triénio - 2017-2020,

Considerando o disposto no inciso VI do Art. 3° do Decreto
N° 8.638 de 15, de janeiro de 2016, que trata do principio da seguranca e

privacidade no ambito da Politica de Governanca Digital;

Considerando o disposto no artigo 5°, incisos IV e VI, da
Instrucdo Normativa GSI n° 1, de 13/6/2008, do Gabinete de Seguranga Institucional
da Presidéncia da Republica, publicada na se¢ao 1 do D.O.U. n® 115, de 18/6/2008,

Considerando o disposto na Lei N° 12.965, de 23 de abril de
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2014, Marco Civil da Internet,

Considerando o Decreto n° 9.637, de 26 de dezembro de
2018, que instituiu a Politica Nacional de Segurancga da Informagéo - PNSI, no ambito

da administracéo publica federal,

Considerando as Boas Praticas em Seguranga da

Informacao do Tribunal de Contas da Uniao - 42 Edicao.

Resolve:

Art. 1° Criar a Politica de Criagcao e Uso de Senhas de Acesso a Sistemas Institucionais
e Recursos Computacionais da Universidade Federal de Lavras - UFLA, de acordo com
o texto anexo.

Art. 2° Esta portaria entra em vigor na data de sua publicagdo revogadas as
disposicdes em contrario.
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Anexo
Politica de Criacédo e Uso de Senhas

da Universidade Federal de Lavras (UFLA)

CAPITULO |
DISPOSIGOES PRELIMINARES
Secao |
Do Objetivo

Art. 1° Estabelecer normas de uso para sistematizacao do processo de criagao e
utilizagdo de senhas para acesso aos recursos institucionais, em conformidade com a
Politica de Seguranga da Informag¢do e Comunicag¢des (POSIC) da UFLA. Esta norma
se aplica aos processos de criacao de senhas de acesso institucional, por qualquer
meio disponivel.

Secao ll

Do Escopo

Art. 2° Esta norma se aplica aos processos de criacdo e uso de senhas de acesso
institucional, por qualquer meio disponivel.

Art. 3° O usuario da rede e dos sistemas institucionais UFLA deve estar devidamente
identificado para que se possa obter o acesso aos recursos institucionais, através de
um identificador unico de usuario (ID) e senha.

CAPIiTULO Il
DOS PRINCIPIOS

Art. 4° Esta politica € norteada pelos principios basicos da Politica de Seguranga da
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Informacao e Comunicagao da UFLA (POSIC), que considera os preceitos basicos da
seguranca da informac&o: a confidencialidade, a legalidade, a autenticidade, o
nao-repudio, a conformidade, o controle de acesso, a auditabilidade, a integridade e a
disponibilidade. Sendo esses dois ultimos, fundamentos para todas as acbes e

diretrizes dessa politica.

Art. 5° No ambiente de Tecnologia da Informagédo, o uso de senhas prové o controle
necessario para que os dados institucionais possam ser acessados apenas por aqueles
que detém sua explicita autorizagao de guarda e uso.

CAPITULO Il
CONCEITOS E DEFINIGOES

Secao |
Da Terminologia

Art. 7° Sao termos e definicdes utilizados nesta Politica:

I — Senha: Conjunto de caracteres destinado a identificar o usuario ou a permitir
acesso a dados, programas ou sistemas que n&o estao disponiveis ao publico.

Il — Usuario: Individuo devidamente identificado que possui acesso a sistemas e
recursos computacionais da instituigao.

lll — Login: Processo para acessar um sistema de informacéo restrito feita através da
autenticagao ou identificagdo do usuario, usando credenciais previamente cadastradas
no sistema.

IV — Logon: Processo para saida de um sistema de informacéo restrito feita através da

autenticagao ou identificagdo do usuario.
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Secao ll
Das Instancias Administrativas

Art. 8° Para os efeitos desta Politica e das normas dela originadas, entende-se por:

| — Reitoria: é o 6rgdo executivo superior, ao qual compete dirigir, administrar, planejar,
coordenar, estabelecer parcerias e fiscalizar as atividades da universidade;

Il - Comité Interno de Governanga (CIGOV): Art 1° da portaria 1.499 de 2018 da
Reitoria. Comité responsavel por elaborar e revisar periodicamente a POSIC e normas
relacionadas, submetendo a aprovacao da Reitoria, entre outras competéncias; tem
entre suas atribuigbes principais: participar e orientar o planejamento dos
investimentos em Tecnologia da Informagdo e Comunicagbes de acordo com as
diretrizes do Plano de Desenvolvimento Institucional (PDI) em execucgao; estabelecer
as politicas, diretrizes e prioridades na area de Tecnologia da Informacédo e
Comunicagbes (TIC); promover e estimular o desenvolvimento da Tecnologia da
Informacao e Comunicagées no ambito da UFLA; elaborar, acompanhar e avaliar um
Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC) para a UFLA;
elaborar, acompanhar e avaliar as Politicas de Seguranga da Informacdo e
Comunicacdes para a UFLA;

. — Diretoria de Gestdo de Tecnologia da Informagdo (DGTI): instancia
administrativa/executiva  responsavel pelo desenvolvimento, implantacdo e
manutencgao dos ativos de sistemas de informacgao;

IV — Coordenadoria de Seguranga da Informacgao: responsavel por monitorar e analisar
o cumprimento das politicas, normas e procedimentos de seguranga dos sistemas de
informagdo e comunicagbes, além de elaborar estratégias para comunicagéo,
publicacdo e divulgagao das politicas, normas e procedimentos de seguranga dos
sistemas de informacao e comunicagoes;

V — Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR):
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portaria da reitoria n°® 275, 15 de margo de 2019. Equipe mantida pela Diretoria de
Tecnologia da Informagao (DGTI) que possui a missdo de realizar o tratamento de
vulnerabilidades e incidentes de seguranga, emissdo de alertas e adverténcias

relativos a rede computacional da UFLA;

CAPITULO IV
COMPETENCIAS E RESPONSABILIDADES

Art. 9° A DGTI é a unidade responsavel por assegurar a execugao das normas de

criacdo e uso de senhas institucionais.

CAPIiTULO V
DIRETRIZES GERAIS

Art. 14° Sao diretrizes gerais da Politica de Senhas da UFLA:

I — O procedimento de identificagéo e autenticagado, chamado de logon, deve divulgar o
minimo de informag¢des sobre o sistema, evitando fornecer, a um usuario nao
autorizado, informagdes detalhadas;

Il — Informar que o servigo ou sistema s6 deve ser acessado por pessoas autorizadas;
lll - Evitar identificar o sistema ou suas aplicagdes até que o processo de logon esteja
completamente concluido;

IV — Durante o processo de logon, evitar o fornecimento de mensagens de ajuda que
poderiam auxiliar um usuario ndo autorizado a completar esse procedimento;

V - Validar a informagdo de logon apenas quando todos os dados de entrada
estiverem completos. Caso ocorra algum; erro, o sistema ndo deve indicar qual parte
do dado de entrada esta correta ou incorreta, como por exemplo, ID ou senha;

VI - Limitar o numero de tentativas de logon sem sucesso, por exemplo um maximo de
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trés tentativas;

VIl — Registrar as tentativas de acesso invalidas;

VIll — Forgar um tempo de espera antes de permitir novas tentativas de entrada no
sistema ou rejeitar qualquer tentativa posterior de acesso sem autorizacao especifica;
IX — Encerrar as conexdes com o sistema ou servico, depois de um periodo de
inatividade ou quando finalizado o acesso;

X — Limitar o tempo maximo para o procedimento de logon. Se excedido, o sistema
devera encerrar o procedimento;

Xl — Mostrar as seguintes informagdes, quando o procedimento de logon no sistema
finalizar com éxito, tais como data e hora do ultimo logon com sucesso ou detalhes de
qualquer tentativa de logon sem sucesso, desde o ultimo procedimento realizado com
sucesso.

Xll — Observar as boas praticas e procedimentos de Seguranga da Informagao e
Comunicagbes recomendados por oOrgaos e entidades responsaveis pelo
estabelecimento de padrbes, bem como o que foi disposto pela POSIC da UFLA e

suas normas.

Art. 15° As Diretrizes de Seguranga da Informacao definidas neste documento sao
aplicadas aos ativos de informacédo, de hardware, de software e intangiveis,

fornecendo orientagdes para praticas de gestao de seguranga da informacao.

Secao |

Das Diretrizes para a Criagdo de Senhas de Acesso Institucionais

Art. 16° Os sistemas ou servicos que fagam uso de controle de acesso a informacgao e
usuarios devem restringir a criagcdo de senhas compostas de elementos faciimente

identificaveis, como por exemplo:
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nome do usuario;

identificador do usuario, mesmo que os caracteres estejam embaralhados;
nome de membros de sua familia ou de amigos intimos;

nomes de pessoas ou lugares em geral;

nome do sistema operacional ou da maquina que esta sendo utilizada;

-~ 0o a0 T

nomes proprios;

g. datas, numeros de telefone, placas de carro, de cartdo de crédito, de carteira de
identidade ou de outros documentos pessoais;

h. palavras que constam de dicionarios em qualquer idioma;

i. letras ou numeros repetidos;

j- letras seguidas do teclado do computador (ASDFG, QWERT, YUIOP, etc.);

K. objetos ou locais que podem ser vistos a partir da mesa do usuario, tais como
nome de um livro na estante, nome de uma loja vista pela janela;

l. qualquer senha com menos de seis (6) caracteres.

Art. 17° As senhas criadas deverao possuir pelo menos uma letra maiuscula e

minuscula, um numero e um simbolo, totalizando pelo menos seis (6) caracteres.

Art. 18° Os sistemas, servicos e usuarios que facam uso do controle de acesso a
informacdo, devem alterar a senha em intervalos regulares nao superiores a (1) um
ano ou com base no numero de acessos, evitando a reutilizagdo de senhas ja

utilizadas.

Art. 19° Ao usuario detentor do acesso aos servigos institucional € proibido:
a. revelar a senha de acesso de sistema institucional, sendo ela pessoal e
intransferivel, além de que, o fornecimento ou empréstimo de senha que possibilite o

acesso de pessoas nao autorizadas a sistemas de informacdes é tratado no inciso | do
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§ 1° do art. 325 do Cédigo penal.

b. registrar as senhas em papel, navegador ou meio que ndo garanta privacidade
da informacéo;

C. divulgar informagbes n&o autorizadas ou imagens de tela, sistemas,
documentos e afins sem autorizagdo expressa e formal concedida pelo proprietario
desse ativo de informacéo;

d. falsificar informagdes de enderegcamento, adulterar cabegalhos para esconder a
identidade de remetentes e/ou destinatarios, com o objetivo de evitar as punigdes
previstas;

e. trocar arquivos que entrem em desacordo com leis, politicas e normas vigentes.

Art. 20° A DGTI podera a qualquer momento, motivada por suspeita de algum tipo de
abuso, suspender, sem aviso prévio, qualquer conta de acesso a sistemas ou servigos
institucionais, pelo tempo que julgar necessario. Todos os usuarios devem alterar a
senha sempre que existir qualquer indicacdo de possivel comprometimento do

sistema, da propria senha ou quando solicitado pela DGTI.

Art. 21° A DGTI podera modificar a norma de Criagdo e Uso de Senhas Institucional, a
qualgquer momento e sem aviso prévio, de acordo com a sua necessidade técnica,

recursos disponiveis e normas e legislagao vigentes.

Art. 22° O usuario deve responder, em todas as instancias, pelas consequéncias das
acdes ou omissbes de propria parte que possam poOr em risco ou comprometer a

exclusividade de conhecimento de sua senha ou das transacdes a que tenha acesso.



SERVIGO PUBLICO FEDERAL

CAPITULO VI
VIOLAGOES, PENALIDADES E SANCOES

Art. 23° A desobediéncia ou violagdo desta norma implicara em sangbes
administrativas nos termos da lei, normas complementares, regimentos e resolugdes

internas, sem prejuizo de outras previstas nas esferas civel e penal.

Paragrafo Unico: O procedimento para a aplicacdo das penalidades e/ou sancdes
seguira o rito especifico da legislagdo, norma, regimento ou resolugdo a que

corresponder 0 caso concreto.

CAPITULO VII
FUNDAMENTAGOES LEGAIS E NORMATIVAS

Art. 24° As referéncias legais e normativas utilizadas para a elaboracdo da POSIC da

UFLA estao de acordo com:

| — o disposto no artigo 5°, incisos IV e VI, da Instrugdo Normativa n° 1, de 13/6/2008,
do Gabinete de Seguranca Institucional da Presidéncia da Republica, publicada na
secdo 1 do D.O.U. n° 115, de 18/6/2008;

Il —alLei 12.527, de 18 de novembro de 2011, Lei de Acesso da Informacéo;

lll — o Decreto n° 9.637, de 26 de dezembro de 2018, que instituiu a Politica Nacional

de Segurancga da Informagao - PNSI, no d&mbito da administragao publica federal,

IV — a Lei 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados

Pessoais;

V —a Lei 9.069, de 19 de fevereiro de 1998, Lei do Software;
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VI —a Lei 12.965, de 23 de abril de 2014, Marco Civil da Internet;

VIl — a Portaria 1.499, de 19 de novembro de 2018, da Reitoria da UFLA, Institui o
Comité Interno de Governanga da Universidade Federal de Lavras (CIGOV-UFLA);

VIl — a Portaria 275, de 15 de margo de 2019, da Reitoria da UFLA, Institui a Equipe
de Tratamento e Resposta a Incidentes de Segurangca em Redes Computacionais —

ETIR - UFLA;
IX — as Boas Praticas em Segurancga da Informagao do Tribunal de Contas da Uniao -
42 Edigao.

CAPITULO VI

DISPOSIGOES FINAIS

Art. 25° Os casos omissos e as duvidas surgidas na aplicacdo do disposto na Politica

de Criagao e Uso de Senhas deverao ser analisados pela DGTI.
Art. 26° A presente politica passa a vigorar a partir da data de sua publicagao,

revogando-se as disposi¢gdes em contrario.

ERASMO EVANGELISTA DE OLIVEIRA

Diretor de Gestao de Tecnologia da Informagao



